Konflikt und Stabilisierung

kénnten in Militdrmissionen eingebettet werden, um in einer Ubergangspha-
se das Machtvakuum zu minimieren. Experten aus der Entwicklungszusam-
menarbeit sollten von Beginn an Konzepte entwickeln, die die wirtschaftli-
chen Folgen der Kriminalitdtsbekdmpfung abfedern und Auswege aus Schat-
ten6konomien und dem informellen Sektor aufzeigen. Dariiber hinaus sollte
offen iiber den Aufbau einer Gendarmerie (ein Hybrid mit polizeilichen und
militdrischen Fiahigkeiten) als Riickgrat fiir solche Einsitze — auch auf europdi-
scher Ebene — nachgedacht werden. Kurz: Gefragt ist vernetztes Handeln. e e
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Aufklarung statt Propaganda

Wie der Westen mit Russlands hybrider Kriegsfuhrung umgehen sollte

Kaan Sahin | Hybride Bedrohungen, Cyber- und Informationskrieg werden im
Westen iiberwiegend mit Russland verbunden. Mafinahmen wie eine inten-
sivierte Zusammenarbeit zwischen der NATO und der EU, der Aufbau von
Einrichtungen wie dem Centre of Excellen-
ce for Countering Hybrid Threats in Helsin-
Demokratieforderung gilt dem ki oder das Verfassen einer NATO-Strategie
Kreml als Spielart ,,westlicher ~ zur Bekdmpfung von hybriden Bedrohun-
Kriegsfiihrung“ gen sind wichtige Schritte in diesem Kon-
text. Auch die Bundeswehr hat unter an-
derem mit der Errichtung des Kommandos Cyber- und Informationsraum die
Weichen gestellt, um besser auf russische Attacken vorbereitet zu sein.
Demokratien sind gegeniiber autoritdren Staaten in gewisser Weise stets im
Nachteil: Freie Medienlandschaften, Mehrparteiensysteme sowie Rede- und
Versammlungsfreiheit sind nur einige Aspekte, mit denen sich Autokratien
nicht befassen miissen. Gerade die Informations- bzw. Propagandakriegsfiih-
rung zeigt das Dilemma auf, in dem sich westliche Demokratien befinden: Der
Kreml nutzt mit seinen staatsgebundenen Medien wie RT oder Sputnik demo-
kratische Grundregeln aus, um Desinformationskampagnen zu betreiben, ohne
jedoch diese Freiheiten im eigenen Staat zuzulassen. Wenn der Westen sich
etwa um Demokratieférderung in Staaten Osteuropas bemiiht, dann wird das
von russischer Seite gern als eine Art ,,westliche Kriegsfithrung“ dargestellt,
die letztlich zum Regimewandel fithren solle. Auch Sanktionen oder Anti-Kor-
ruptionsmafinahmen gegen Moskau werden als offensiver Feldzug des Westens
bezeichnet. Doch oftmals ist gar nicht klar, inwieweit diese Narrative nur zur
Diskreditierung der Gegenseite genutzt werden, ob die russische Seite wirklich
daran glaubt oder ob sie vielleicht sogar einen wunden Punkt getroffen hat.
Grundsétzlich miissen EU- und NATO-Staaten damit leben, dass solche
Sichtweisen Unterstiitzung auch in westlichen Gesellschaften finden. Doch im

18



Konflikt und Stabilisierung

Gegensatz zur Vorgehensweise von autoritdren Staaten konnen Demokratien
nicht einfach Grundrechte wie die Presse- und Informationsfreiheit aushchlen
und sich von ihren eigenen Werten entfernen, um mit diesen Narrativen um-
zugehen. Freie Gesellschaften miissen akzeptieren, dass sie diesen Darstellun-
gen — mogen sie auch verzerrt sein — nicht mit Verboten zuvorkommen kénnen.

Vielmehr muss sich der Westen folgender Aspekte bewusst werden, um im
Rahmen der eigenen Public Diplomacy effektiv zu agieren: Zunédchst muss er
sich fairerweise die Frage stellen, ob nicht
etwas Wahres an den Darstellungen ist.
Dann darf es ihm nicht um Gegenpropa-  Denkbar wiire, dass EU und
ganda gehen, sondern lediglich um die Rich- ~NATO aktiv Gegen-Narrative
tigstellung verzerrter Darstellungen. Auf  schaffen und verbreiten
der Basis einer solchen Selbsteinschétzung
kann dann Aufkldrung unternommen werden. So sollten westliche Regierun-
gen stets darauf hinweisen, dass Mafinahmen wie Demokratieférderung durch
NGOs sich nicht gegen eine bestimmte Regierung richten, sondern schlicht der
Verbreitung von Werten dienen. Hier sollte auch stdrker darauf hingewiesen
werden, dass in Russland solche Aktivitdten entweder verboten oder stark ein-
geschrankt werden, wohingegen in den allermeisten westlichen Staaten kreml-
nahe Gruppierungen frei operieren diirfen.

Auch sollte ganz klar darauf hingewiesen werden, wenn Aktion und Re-
aktion verwechselt werden: Ohne die vorangegangene Krim-Annexion hitte
es keine EU-Sanktionen gegeben. Erstere soll zudem durch falsche Analogien
wie dem Eingreifen in Libyen oder im Kosovo legitimiert werden: Hier wur-
de im Kontext einer internationalen Schutzverantwortung gehandelt, was sich
tiber die russische Vorgehensweise bei der Krim-Annexion nicht sagen ldsst.

Die Herausforderung fiir westliche Regierungen und Zivilgesellschaften be-
steht darin, Aufkldrung zu betreiben, ohne propagandistische Ziige anzuneh-
men. Es wére denkbar, dass Organisationen wie EU und NATO ihre strategi-
sche Kommunikation insoweit ausbauen, dass sie aktiv eine Art Gegennarra-
tiv schaffen. Hierfiir miissten jedoch die Ressourcen in diesem Bereich stark
ausgebaut werden. Die ,,EU East StratCom Task Force“ etwa ist eine wichtige
Einrichtung, die aber immer noch unterbesetzt ist. ©
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,Rotes Telefon” furs Internetzeitalter

Die OSZE bietet sich als Plattform zur Pravention von Cyber-Konflikten an

Nikolas Ott | Spionage, Manipulation oder Sabotage — das Internet etabliert
sich als neuer Austragungsort fiir zwischenstaatliche Konflikte. Internatio-
nale Organisationen wie die Vereinten Nationen oder die Organisation fiir
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